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Reforma varstva OP v EU

Splosna uredba o varstvu podatkov (GDPR)

Sprejem v EP 14.4.2016

— Uredba zacela veljati 20 dni po objavi v Uradnem listu EU — 25.5.2016
— Razveljavlja Direktivo 95/46
— Njene dolocbe stopile v uporabo 25.5.2018.

Zakon o varstvu osebnih podatkov (ZVOP-2)
* V uporabiod 26.1.2023

Kljuéna podroéja Splosne uredbe in ZVOP-2 .

Gradiva, mnenja, smernice

« Relacija GDPR-ZVOP-2?
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Zakon o varstvu osebnih podatkov (ZVOP-2)




Klju€ni pojmi

doloca jih Splosna uredba (4. ¢len)

1. OSEBNI PODATEK pomeni
katero koli informacijo v
zvezi z doloc¢enim ali
dolocljivim posameznikom;

dolodljiv posameznik je tisti, ki
ga je mogoce neposredno ali
posredno dolociti, zlasti z
navedbo identifikatorja, kot je
ime, identifikacijska Stevilka,

odatki o lokaciji, spletni
identifikator, ali z navedbo
enega ali vec dejavnikoy, ki so
znacilni za fizicno, fiziolosko,
Eenetsko, dusevno,gospodarsko,

ulturno ali druzbeno identiteto
tega posameznika.

VIR

SAM IZBRAL / DRZAVA / DELODAJALEC / PODJETIE

Kaj mislis, kateri so najbolj vredni?

(0]:11] ¢:

CRKE /‘§I’EVILKE / SLIKE / VIDEO

KONTEKST

ELO POMEMBEN
KDO, ZAKAJ, KATERE, OD KOGA, KDAJ

telefonska st.
e-mail
KONTAKTNI
naslov
@vzdevek

podatki o nakupih
prebranih knjigah

klicih lokacijah
videnih oglasih

Anonimizirani niso

In ne, ali ga jaz/mi znamo dolociti

Vir ikon: https://www flaticon.com/authors/gregor-colors/lineal




2. ZBIRKA OSEBNIH PODATKOV - elektronsko ali na papirju vodene zbirke
podatkov o fizicnih osebah (tabele, aplikacije, razvidi, Sifranti, baze, personalne
mape....)

* kadrovske evidence (evidence o stroskih dela, izrabi delovnega Casa itd.);

* podatki o strankah (kupci, udelezenci, komitenti, zavarovanci, ¢lani klubov
zvestobe, Clani drustva, Solajoci...);

* druge zbirke o zaposlenih (npr. evidence dodeljene opreme, podatki u
uporabi interneta, sluzbenih vozil...);

* zbirke podatkov o tretjih osebah, npr. druge zbirke, ki nastajajo v dolocenem
okolju, npr. posnetki videonadzora, seznam prijavljenih na , Zbirka
sodelujocCih v nagradni igri, seznam narocCnikov na e-novice...

e Zakonodaja o varstvu OP se nanasa na zbirke, ki jih vodijo
podjetja/institucije
* med cca 5in 50 zbirk, odvisno od sektorja, velikosti...



3. OBDELAVA OSEBNIH PODATKOV je kakrsnokoli delovanje ali niz delovanj, ki se
izvaja z OP, zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali
spreminjanje, priklicanje, vpogled, uporaba, razkritje s prenosom, sporocanje,
Sirjenje ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje,
anonimiziranje, izbris ali uni¢enje, obdelava pa je lahko rocCna ali avtomatizirana.

* torej: kakrsno koli ravnanje z osebnimi podatki!



4. UPRAVLJAVEC - fizicna ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugimi doloca namene in sredstva

obdelave OP oziroma oseba, doloc¢ena z zakonom, ki doloca tudi namene in
sredstva obdelave.

5. OBDELOVALEC - najet s strani upravljavca na podlagi pisne
pogodbe/dogovora, da vimenu in za racun upravljavca obdeluje OP:
(,pogodbena obdelava osebnih podatkov")

e vzdrzevalec spletne strani
* izvajalec videonadzora I
* racunovodski servis
e ponudnik storitev oglasevanja...
* Osebnih podatkov ne sme uporabljati za svoje namene.
e Upostevati zahteve 28. clena Splosne uredbe — pogodba! (vzorec na www.ip-rs.si)

i~ N =
Pogodbena obdelava



Temeljna nacela v zvezi z obdelavo OP (5. clen Splosne uredbe)

* zakonitost, postenost in preglednost (lawfulness, fairness and transparency)
 omejitev namena (purpose limitation)
* najmanjsSi obseg podatkov (data minimisation)
* tocnost (accuracy)
* omejitev shranjevanja (storage limitation)
* celovitost in zaupnost (integrity and confidentiality),
* razpolozljivost?
* odgovornost (accountability)

e odgovoren za skladnost s temeljnimi naceli in je to skladnost tudi zmozen dokazati —
Proaktivnost! Dolznost upravljavca!



Zakonitost obdelave — pravne podlage (6(1) clen Splosne uredbe)

a)

b)

f)

posameznik, na katerega se nanasajo OP, je privolil v obdelavo njegovih OP v enega ali vec
doloéenih namenov;

obdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je posameznik, na
katerega se nanasajo OP, ali za izvajanje ukrepov na zahtevo takega posameznika pred
sklenitvijo pogodbe;

obdelava je potrebna za izpolnitev zakonske obveznosti upravljavca; **

obdelava je potrebna za zascito zivljenjskih interesov posameznika, na katerega se nanasajo
OP, ali druge fizicne osebe;

obdelava je potrebna za opravljanje naloge v javnem interesu ali pri izvajanju javne oblasti,
dodeljene upravljavcu; ** - zahteve ZVOP-2

obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravljavec ali tretja
oseba, razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in svoboscine
posameznika, na katerega se nanasajo OP, ki zahtevajo varstvo OP, zlasti v primeru otrok.

. f) se ne uporablja za obdelavo s strani javnih organov pri opravljanju njihovih nalog.



Clen 7 - Pogoji za privolitev

1. Kadar obdelava temelji na privolitvi, mora biti upravljavec zmozen dokazati, da je
posameznik privolil v obdelavo svojih OP.

2. Ce je privolitev posameznika, dana v pisni izjavi, ki se nanasa tudi na druge zadeve, se
zahteva za privolitev predlozi na nacin, ki se jasno razlikuje od drugih zadev, v razumljivi
in lahko dostopni obliki ter v jasnem in preprostem jeziku. Deli take izjave, ki predstavljajo
krSitev te uredbe, niso zavezujoci.

3. Posameznik ima pravico, da svojo privolitev kadar koli preklice. Preklic privolitve ne
vpliva na zakonitost obdelave na podlagi privolitve pred njenim preklicem. Privolitev je
enako enostavno preklicati kot dati.

4. Pri ugotavljanju, ali je bila privolitev dana prostovoljno, se med drugim zlasti uposteva,
ali je izvajanje pogodbe, vkljucno z zagotavljanjem storitve, pogojeno s privolitvijo v
obdelavo OP, ki ni potrebna za izvedbo zadevne pogodbe.



e Lociti morate med obdelavo zaradi pogodbe od obdelave na
podlagi privolitve!

* Ter podlago na osnovi zakona!

* Pogodba pomeni pogodbo s posameznikom!

* Ko je pravna podlaga privolitev, mora privolitev biti: aktivno podana, informirana, nedvoumna,
prostovoljna, dokazljiva. Kaj to pomeni v preprostem jeziku? Posameznik mora vedeti, komu daje
podatke, katere podatke, za katere namene. Nameni morajo biti dovolj jasno opredeljeni. Podane
morajo biti vse informacije iz 13./14. clena.

* Posameznik ne bi smel biti prisiljen v podajo podatkov, ki niso potrebni za konkretno storitev —
razmislite, kateri osebni podatki so v posameznem primeru nujni za konkretno pogodbo oz.
storitev, kateri pa so lahko prostovoljni (in slednjih ne oznacujte kot obvezne).

* Ne zahtevajte podatkov na zalogo, Ce ne veste, da (ali zakaj) jih boste rabili in ne zahtevajte
podatkov od vseh vnaprej, Ce jih boste rabili samo od dolocenih oseb oz. ko nastopijo doloCene
okoliscCine.



Clen 9 - Obdelava posebnih vrst OP

1. Prepovedani sta obdelava OP, ki razkrivajo rasno ali etnicno poreklo, politicno mnenje,
versko ali filozofsko prepricanje ali ¢lanstvo v sindikatu, in obdelava genskih podatkov,
biometri¢nih podatkov za namene edinstvene identifikacije posameznika, podatkov v zvezi
z zdravjem ali podatkov v zvezi s posameznikovim spolnim zivljenjem ali spolno
usmerjenostjo. Izjeme:

a

o O O

)
)
)
)
)

e

izrecna privolitev  (npr. glede ¢lanstva v sindikatu)

potrebno na podrocju delovnega prava ter prava socialne varnosti in socialnega, koletkivne pogodbe
potrebna za zascito Zivljenjskih interesov

ustanova, zdruzenje... s politicnim, filozofskim, verskim ali sindikalnim ciljem

jih posameznik sam objavi

potrebno za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov

potrebna iz razlogov bistvenega javnega interesa

potrebna za namene preventivne medicine ali medicine dela, oceno delovne sposobnosti zaposlenega, zdravstveno
diagnozo, zagotovitev zdravstvene ali socialne oskrbe ali zdravljenja ali upravljanje sistemov in storitev zdravstvenega ali
socialnega varstva

potrebna iz razlogov javnega interesa na podrocju javnega zdravja

potrebna za namene arhiviranja v javnem interesu, za znanstveno ali zgodovinskoraziskovalne namene ali statisti¢ne
namene

Drzave clanice lahko ohranijo ali uvedejo dodatne pogoje, tudi omejitve, glede obdelave genskih, biometricnih
ali podatkov v zvezi z zdravjem. —> ureja ZVOP-2



Clen 30 - Evidenca dejavnosti obdelave (, katalogi“) =

1. Vsak upravljavec in predstavnik upravljavca, kadar ta obstaja, vodi
evidenco dejavnosti obdelave OP. Ta evidenca vsebuje: —_—

a) naziv aliime in kontaktne podatke upravljavca in, kadar obstajajo, skupnega
upravljavca, predstavnika upravljavca in pooblaséene osebe za varstvo podatkov;

b) namene obdelave;

c) opis kategorij posameznikov, na katere se nanasajo OP, in vrst OP;

d) kategorije prejemnikov, ki so jim bili ali jim bodo razkriti OP, vklju¢no s prejemniki v
tretjih drzavah ali mednarodnih organizacijah;

e) kadar je ustrezno, informacije o prenosih OP v tretjo drzavo ali mednarodno
organizacijo, vklju¢no z identifikacijo te tretje drzave ali mednarodne organizacije, v
primeru prenosov iz drugega pododstavka ¢lena 49(1) pa tudi dokumentacijo o
ustreznih zascitnih ukrepih;

f) kadar je mogoce, predvidene roke za izbris razlicnih vrst podatkov;

g) kadar je mogoce, splosni opis tehnicnih in organizacijskih varnostnih ukrepov iz
clena 32(1).



Clen 30 - Evidenca dejavnosti obdelave

2. Vsak obdelovalec in predstavnik obdelovalca, kadar ta obstaja, vodita evidenco vseh vrst
dejavnosti obdelave, ki jih izvajata v imenu upravljavca, ki vsebuje:

a) naziv ali ime in kontaktne podatke obdelovalca ali obdelovalcev in vsakega upravljavca,
v imenu katerega deluje obdelovalec, ter, kadar obstajajo, predstavnika upravljavca ali
obdelovalca, in pooblaséene osebe za varstvo OP;

b) vrste obdelave, ki se izvaja vimenu posameznega upravljavca;

c) kadar je ustrezno, prenose OP v tretjo drzavo ali mednarodno organizacijo, vkljucno z
identifikacijo te tretje drzave ali mednarodne organizacije, v primeru prenosov iz
drugega pododstavka ¢lena 49(1) pa tudi dokumentacijo o ustreznih zascitnih ukrepih;

d) kadar je mogoce, splosni opis tehnicnih inorganizacijskih varnostnih ukrepov iz ¢lena
32(1).

3. Evidence so v pisni, vkljuéno v elektronski obliki.

4. Upravljavec, obdelovalec ali predstavnik upravljavca ali obdelovalca, kadar ta obstaja,

nadzornemu organu na zahtevo omogocijo dostop do evidenc.



Informacije, ki se zagotovijo, kadar se OP
pridobijo od posameznika (¢len 13.1)

Posameznike je treba informirati o obdelavi osebnih podatkov. Vedno, ne glede na pravno podlago!

Na ustrezen nacin, npr.:

e Zaposlenim ob zaposlitvi podate takSen ustrezno izpolnjen obrazec z informacijami, katere njihove osebne
podatke boste obdelovali kot delodajalec za namene delovnega razmerja. Obrazec lahko nato objavite tudi na
intranetu ali drugemu zaposlenim enostavno dostopnemu mestu.

e Strankam na podoben nacin, ob zbiranju posredujete informacije, katere njihove osebne podatke boste obdelovali
(npr. tako da je ta obrazec enostavno dosegljiv na spletni strani v primeru spletnih nakupov, kot letak z
informacijami, sestavni del pogodbe oziroma splosnih/razpisnih pogojev ali na drug ustrezen nacin).

* Prijavljenim na e-novice in uporabnikom spletnih strani lahko te informacije podate na spletni strani ob poljih, v
katere vnesejo svoje podatke ali z enostavno dostopno povezavo na taksno besedilo.

Katere informacije jim je treba dati?



Informacije, ki se zagotovijo, kadar se OP
pridobijo od posameznika (¢len 13.1)

identiteto in kontaktne podatke upravljavca in njegovega predstavnika, kadar ta obstaja - (KDO STE);
kontaktne podatke pooblas¢ene osebe za varstvo podatkov, kadar ta obstaja —

(CE IMATE IMENOVANO POOBLASCENO OSEBO, KDO TO JE);

namene, za katere se osebni podatki obdelujejo, kakor tudi pravno podlago za njihovo obdelavo - (ZAKAJ
VSE UPORABLJATE NJEGOVE PODATKE);

kadar obdelava temelji na tocki (f) ¢lena 6(1), zakonite interese, za uveljavljanje katerih si prizadeva
upravljavec ali tretja oseba - (OBRAZLOZITEV PODLAGE PREVLADUJOCIH INTERESOV; CE JE TO PODLAGA);
uporabnike ali kategorije uporabnikov osebnih podatkov, ¢e obstajajo —

(KATERIM TRETJIM PRAVNIM OSEBAM POSREDUJETE NJEGOVE PODATKE);

kadar je ustrezno, dejstvo, da upravljavec namerava prenesti osebne podatke v tretjo drzavo ali mednarodno
organizacijo - (ALl PRENASATE PODATKE V T.l. TRETJE DRZAVE).

LAHKO UPORABITE VZOREC NA SPLETNI STRANI IP:
Vzorec obvestila posameznikom glede obdelave osebnih podatkov (¢len 13 Splosne uredbe)



https://www.ip-rs.si/fileadmin/user_upload/doc/vzorci/VZOREC_OBVESTILA_POSAMEZNIKOM_GLEDE_OBDELAVE_OSEBNIH_PODATKOV.docx

f)

Informacije, ki se zagotovijo, kadar se OP
pridobijo od posameznika (¢len 13.2)

obdobje hrambe OP ali, ko to ni mogoce, merila, ki se uporabijo za dolocitev tega obdobija;
obstoj pravice, da se od upravljavca zahtevajo dostop do OP in popravek ali izbris OP ali
omejitev obdelave, obstoj pravice do ugovora obdelavi in pravice do prenosljivosti podatkov;
kadar obdelava temelji na privolitvi, obstoj pravice, da se lahko privolitev kadar koli preklice, ne
da bi to vplivalo na zakonitost obdelave podatkov, ki se je na podlagi privolitve izvajala do
njenega preklica;

pravico do vlozitve pritozbe pri nadzornem organu;

ali je zagotovitev OP statutarna ali pogodbena obveznost ali pa obveznost, ki je potrebna za
sklenitev pogodbe, ter ali mora posameznikzagotoviti OP ter kakSne so morebitne posledice, ce
se taki podatki ne zagotovijo, in

obstoj avtomatiziranega sprejemanja odlocitev, vklju¢no z oblikovanjem profilov: razlogi,
pomen in predvidene posledice.



Clen 32 - Varnost obdelave

Varnost se nanasa na zagotavljanje
zaupnost, celovitosti in razpolozljivosti podatkov.

A. Tehnicni ukrepi
» zaklepanje prostorov, pisarn, racunalnikov
* protivirusni programi
e varnostno kopiranje podatkov...

B. Organizacijski ukrepi
* dostopne pravice!
* psevdonimizacija
e politika gesel
* o0zavesCanje
e pravilniki...

V pomoc so vam lahko smernice s seznamom osnovnih varnostnih kontrol
e  https://www.ip-rs.si/fileadmin/user upload/Pdf/smernice/Smernice o zavarovanju OP.pdf
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https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_zavarovanju_OP.pdf

1. Poznavanje okolja, v katerem imamo osebne podatke

Vemo, kje (vse) se pri nas nahajajo osebni podatki in kdo ima do njih dostop.
Sprejeli smo politiko varovanja informacij (interni akt).

2. Dostop do sistema

Dolo€eno imamo politiko gesel.

Posojanje gesel in uporaba skupinskih gesel je prepovedana.

Vsak zaposlen ima svoje geslo za posamezne sisteme, aplikacije.

Zaposlene smo poducili, kako si izbrati varna gesla.

Vsa gesla se redno menjujejo, najmanj na tri mesece.

Gesla niso kraj3a od 6 znakov.

Doloéeno je, kdo je odgovoren za posamezno zbirko osebnih podatkov.

Dolo€eni so uporabniki, ki imajo pravico dostopa do posamezne zbirko osebnih podatkov.
Zagotavljamo osnovno sledljivost obdelave osebnih podatkov (vnosi, brisanje, spremembe podatkov).
GLE) NAMIG (str. 14)

3. Fizicno in tehnicno varovanje prostorov ter varovanje pred vplivi okolja

Dostop do poslovnih prostorov je nadzorovan.

Nepooblaséene osebe ne morejo nenadzorovano priti do osebnih podatkov.

Racunalniki so zaklenjeni, ko ob njih niso prisotni zaposleni.

Omare in predali se zaklepajo, ko zaposleni niso prisotni.

Uporabljamo zas¢ito pred vplivi okolja (npr. protipoZarni sistemi, javljalniki dima, poveéane temperature,
vdora vode).



Kje dobim vec informacij?

Obrazci

* Informacije za posameznike (13.¢l.)

* Vzorec pogodbe za pog. obdelavo (28.¢l.)
* Evidentiranje dejavnosti (30. ¢l.)

* Prijava krsitev varnosti (33. ¢l.)

* Imenovanje DPO (37. ¢l.)

WWW.IP-IS.Si
wWww.upravljavec.si
Iskalnik po mnenjih (3000+)

Smernice

Infografike

* GDPR na kratko - PDF | PNG

* Skupni upravljavci - PDF | PNG

* Pogodbena obdelava - PDF | PNG

* Prijava krsitev varnosti - PDF | PNG | (angl.: PDF)

* Neupraviceni vpogledi v osebne podatke - PDF | PNG

Klju€na podro€ja po Splosni uredbi in ZVOP-2

A+ A- B

* Prenosv tretje drzave - PDF | PNG
* Roki hrambe dokumentov neizbranih ...- PDF | PNG

Na tem mestu najdete vse potrebne informacije in gradiva (obrazloZitve, smemnice, pojasnila) po bistvenih vsebinskih

podrocjih po Splo&ni uredbi in ZVOP-2.

Pooblaséena oseba za
varstvo podatkov

I

Pogodbena obdelava

2

Obve&&anje posameznikov
o obdelavi

<

Skupni upravljavci

B
Ocena udinka v zvezi z
varstvom podatkov

aa

Evidenca dejavnosti
obdelave

Kodeksi ravnanja

Privolitev

Prijava krsitev varnosti

ZVOP-2



https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/GDPR_na_kratko_IPRS.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/GDPR_na_kratko_IPRS.PNG
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/skupni_upravljavci.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/skupni_upravljavci.PNG
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/INFOGRAFIKA_Pogodbena_obdelava_1_.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/Infografika_PogodbenaObdelava.png
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Infografika_DBN_koncna.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/Infografika_DBN_koncna.png
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Infographics_Data_Breach_Notification.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/INFOGRAFIKA_Kako_prepreciti_neupravicene_vpoglede_v_osebne_podatke.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/INFOGRAFIKA_Kako_prepreciti_neupravicene_vpoglede_v_osebne_podatke.png
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Prenos_osebnih_podatkov_v_dveh_korakih.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/Prenos_osebnih_podatkov_v_dveh_korakih.png
https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Roki_hrambe_dokumentov_neizbranih_kandidatov_FINAL.pdf
https://www.ip-rs.si/fileadmin/user_upload/png/infografike/Roki_hrambe_dokumentov_neizbranih_kandidatov_FINAL.png
http://www.ip-rs.si/
http://www.upravljavec.si/

HVALA ZA POZORNOST!

% op.ip@ip-rs.si

(o) WWW.IP-IS.Si
BN

Kljucne novosti ZVOP-2

Kljucna podrocja Splosne uredbe in ZVOP-2

Gradiva, mnenja, smernice

e

Organizacija dogodkov in
varstvo osebnih podatkov

L

\ - : 7 /;///
Zakon o varstvu osebnih podatkov (ZVOP-2)

Smernice Informacijskega pooblaséenca



mailto:GP.IP@IP-RS.SI
http://www.ip-rs.si/

